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INTRODUCAO



Contextualizacao: Emprego de drones de pequeno
porte em conflitos armados

Figura 1: Drone de pequeno porte operando em ambiente urbano durante missao
ofensiva.



Contextualizacao: Emprego de drones de pequeno
porte em conflitos armados

_1 Proliferacdo massiva: Mais de 80 paises utilizam drones de pequeno porte
para fins militares

] Democratizacdo tecnoldgica:

Custos reduzidos de fabricacao
Sensores miniaturizados
Algoritmos de navegacao acessiveis

_1 Facil construcdo: Adaptacao de plataformas comerciais para fins hostis



Enxame de Drones
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Figura 2: Uso massivo de drones de pequeno porte.



Limitacoes da Defesa Atual para esse novo desafio

_] Missil (USS 100k+) vs. Drone comercial (USS 500)
_l Arquiteturas centralizadas: Pontos Unicos de falha
_] Estoques limitados vs. ataques em massa




Sukhoi Su-57 (USS 34.4 M) destruido por drone de
pequeno porte e baixo custo (10/06/24)

Figura 3: Imagem satélite pré e pds-ataque realizado por drone de pequeno porte a
aeronave militar.



Definicao do problema

_1 Uma nova era de ameacas aéreas:
“A democratizacao da tecnologia de drones transformou pequenas
aeronaves em armas acessiveis e letais”

COMO DEFENDER AREAS CRITICAS CONTRA ATAQUES DE ENXAMES DE
DRONE DE PEQUENO PORTE COORDENADOS?



PROPOSTA DE SOLUCAO

10



Proposta: Defesa Autonoma e Distribuida usando o
mesmo tipo de vetor

Conceito Central: Enxame de drones defensivos autonomos operando em
rede ad hoc descentralizada

_l Sem comando central: Eliminacdo de pontos Unicos de falha

_l Coordenacdo emergente: Comportamento coletivo através de regras
locais

_l Tomada de decisdo distribuida: Cada agente decide com base em
informacoes parciais

Vantagens Esperadas: Maior resiliéncia, escalabilidade e custo-efetividade
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Escopo do Trabalho

Foco da Pesquisa:
_l Camada de aplicacao (OSl): Algoritmos de coordenacao e diretor de
navegacao
_1 Simulacdo 2D: DroneSwarm2D
_l Planejamento classico: Comportamento deterministico
_] Comunicacdo idealizada: Troca de mensagens em raio fixo
_ITratamento de Falhas: Perdas de mensagens, falha de sensor, biparticao
de rede, etc

Nao Abordado: Aspectos de hardware, protocolos de rede de baixo nivel,
seguranca criptografica e artefato bélicos destinados a neutralizacao de
drones de pequeno porte
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METODOLOGIA
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Simulador DroneSwarm2D
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Figura 4: Interface principal do simulador.

Interface:

Caracteristicas:
_| Simulacao: drones e ambiente

_l Linguagem: Python
_1 Visualizacao: tempo real _| Estados: representacao interna dos
14

_| Extensivel: Env. RL agentes




Simulador DroneSwarm2D

Conceito central: Drones possuem visao restrita do ambiente e sensor
somente de avistamento (direcao)

Trés Componentes:

_l Matriz de Recéncia: Atualidade [0,1] por regido

_1 Matriz de Direcdo: Vetores de movimento observados
_1 Posicdo Propria: Referéncia para integracao

Mecanismos:

_] Decaimento exponencial

_l Juncdo seletiva de informacdes
_l Validacdo por coeréncia
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Simulador DroneSwarm2D

Matriz de Recéncia e dire¢ao: Representacao vetorial que condensa
informacao de quao recente foi uma deteccao, onde e com qual direcao

(conhecimento que emerge da rede distribuida)

Detection and Position Plot
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Figura 5: Representacao interna de drone defensivo:
matriz de recéncia e direcao.
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Simulador DroneSwarm2D

Juncao de estados: Processo de
fusao de estados internos entre
drones por comunicacao ad hoc

Aduadsy

Exemplo de juncao de matrizes de recéncia e direcao
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Figura 6: Juncao de estados internos.

+1

+m/2

Angle (rad)

17



Interceptacao baseada em navegacao proporcional

Dinamica de Perseguicao
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Figura 7: Geometria da interceptacao.

Problema: Calcular trajetoria
otima para interceptar alvo movel
Condicao de interceptacgao:

lr+ vt = vt

Solucao:

_l Equacao quadraticaem t

_|l Tempo otimo de interceptacao
_| Direcao do ponto de encontro
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Estratéegia de Posicionamento Passivo

Holding Ativo: Estado de espera
estratégica nao estatico

Acoes:

_l Identificar ameaca prioritaria
_l Calcular trajetoria prevista
_l Posicionar-se interceptando
_] Coordenar com vizinhos

Figura 8: Formacao de defesa em camadas com

posicionamento estratégico dos drones. RESUltadO: DEfesa em Camadas e
cobertura otimizada



Simulador DroneSwarm2D

RETURN

Comportamentos:
composto por sub-rotinas
gue regem todas as acoes
possiveis do drone

HOLD
NO_ENOUGH_COMM

HOLD - WAIT

PURSUING

HOLD

GO INTCPT <€

HOLD - INTCPT

Figura 9: Maquina Estados Finitos (FSM) que descreve comportamento

do drone. 20



Modelagem dos Drones Inimigos

Enemy Trajectories
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Figura 10: Diversidade de padroes de atague modelados.

Comportamento Adaptativo
_l Trajetdrias variadas: Direta, zigzag, espiral, oscilatoria
_1 Deteccao de defensores: Decisao entre ataque e evas3ao
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Algoritmo de agressividade adaptativa com base em
distancia ao alvo.

d
— 1 ,
Pattack max ( IR a)

Parametros Comportamento

_1] d: Distancia ao alvo A Ser < pgrrack: Ataque direto

_l R: Raio defensivo . Caso contrdrio: Evasdo tempordria
_1 a: Agressividade [0,1]

Resultado: Ameacas dinamicas e pseudoaleatorias que se adaptam

a defesa
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Cenarios

_l Coordenacao Distribuida: O algoritmo que rege o comportamento defensivo
é distribuido. A informacao que se propaga na rede permite que as acoes
tomadas localmente fomente uma estratégia coletiva.

_l Coordenacao Centralizada: Elemento central é a Unica informacdo do

ambiente (deteccao amiga e inimiga). Ele comando as acoes de cada drone e
dele parte a tatica a ser adotada.
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RESULTADOS
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Centralizado

Simulacao

Distribuido
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Capacidade defensiva

ANALISE TATICA
Tamanho da Amostra: 200 | Booststrap: 10.000 iteracées
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Figura 11: Grafico contendo analise comparativa das tatica defensivas.
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Sub-rotina predominante

ANALISE DE ESTADOS

state PURSUING A }ﬂ:| ----- bM)
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Figura 12: Boxplot com distribuicao temporal das sub-rotinas que regem o
comportamento do drone defensivo.
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PROXIMOS PASSOS
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Proximos Passos

_1 O resultado obtido ja é superior ao status quo, contudo, existe
oportunidade de melhorias a serem feitas na sub-rotina de HOLD-WAIT,
na qual o drone permanece a maior parte do tempo.

_l Projeto de pesquisa em andamento (mestrado): algoritmo distribuido

para enxame de drones defensivos de pequeno porte baseado em
Inteligéncia Artificial (IA).
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